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OZET
Cocukluk cagmnda edinilen bilgiler, yasanan olaylar, hissedilen duygular, yetiskinlik
hayatmda verilen kararlara etki etmektedir. Bu nedenle ¢ocugun maddi ve manevi gelisimine zarar
verecek nitelikteki Ogrenme stirecleri titizlikle ele alnmalidw. Ulusal ve uluslararast mevzuat
geregi cocuklarin haklarmin korunmasi ve gelistirilmesi devletlerin yiikiimliiliigli altmdadir.
Teknoloji alanindaki gelismelerle dijital doniisiim yasanmaktadir. Bu gelismeler, ¢ocuklara
bir taraftan Onemli firsatlar sunarken dier taraftan ciddi riskler barmdrmaktadwr. Bu firsat ve
risklerin farkimda olmayan cocuklarm haklarmin korunmasi ve gelistirilmesi ile aile ve devletin
rolii bu tebligin esas konusunu teskil etmektedir. Bu kapsamda bildiride oncelikle g¢ocuk kavrami
ve ¢ocuk haklarindan bahsedilecektir. Cocuk haklar1 baglaminda djjital platformlarin fiziksel ve
psikolojik gelisimi acismdan cocuklara sundugu firsatlar ele almacaktir. Ardindan ¢ocuk haklari
agismdan cocuklarm dijital platformlarda karsilasacagi riskler incelenecektir. incelenen risklere
iligkin Onlem alnmadigr hallerde, bu risklerin uzun vadede dogurdugu sonuglara deginilecektir.
Bu kapsamda 6zellikle, cocuklarm fotograflarmin sosyal medyada paylagimasi ve ag baglantil
oyuncaklarin kotiiye kullanilmasi, uluslararas1 hukuk ag¢ismdan inceleme konusu yapilacaktir.
Cocuklarm, dipital platformlarda sunulan firsatlar ve yasayabilecegi risklere iliskin sorumlu kisi
ve kurumlar ele almacaktr. Ve nihayet, diital platformlarda ayrmcilik konusu ile bu tiir
ayrimciliga en ¢cok maruz kalan yerinden edilmis cocuklarmm durumu giincel bilgi ve istatistiklerle
mcelenerek uluslararast hukuk baglanminda degerlendirilecektir.
Anahtar Kelimeler: Dijital platform, Cocuk haklar, Katlim hakks, Ifade 6zgiirliigii,
Koruma ve giivenlik
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EVALUATION OF THE OPPORTUNITIES AND RISKS PROVIDED BY DIGITAL
PLATFORMS IN TERMS OF CHILDREN'S RIGHTS
Assoc. Prof. Dr. Siilleyman D.OS"l.“
Gizemnur CIVRI

ABSTRACT

The knowledge acquired in childhood, the events experienced, and the emotions felt affect
the decisions made in adult life. Therefore, learning processes that may harm the material and
spiritual development of the child should be handled meticulously. According to national and
international legislation, the protection and promotion of children's rights are under the obligation
of states.

Digital transformation is taking place with developments in the field of technology. While
these developments offer children important opportunities, they also pose serious risks. The
protection and promotion of the rights of children who are not aware of these opportunities and
risks and the role of the family and the state are the main topics of this paper. In this context, the
concept of child and children's rights will be explained first. In the context of children's rights, the
opportunities offered by digital platforms to children in terms of physical and psychological
development will be discussed. Then, the risks that children may face on digital platforms will be
examined in terms of children's rights. In cases where measures are not taken regarding the risks
analyzed, the long-term consequences of these risks will be addressed. In this context, in particular,
the sharing of children's photographs on social media and the misuse of networked toys will be
examined in terms of international law. Responsible persons and institutions will be addressed
regarding the opportunities offered to children on digital platforms and the risks they may
experience. And lastly, the issue of discrimination on digital platforms and the situation of
displaced children, who are most exposed to such discrimination, will be examined with current
information and statistics and evaluated in the context of international law.

Keywords: Digital platforms, Rights of the children, Right of participation, Freedom of
expression, Protection and safety

GIRIS

fletisim, insanm en temel ihtiyaglarmdan birisidir. Zaman icerisinde iletisim araglart ve
amaglar1 da degisime ugramustir. 20. Yiizyll bagindan itibaren iletisim yalizca haberlesme amacglh
degil, alctyr etkieme {izerinde de kullanilmasi i¢in arastrmalar yapilmaya baslanmistir.
Olusturulan kitle iletisim modellerinde, hedef kitle olarak genellikle karar verip harekete
gecebilecek olan yetiskin segilse de, diistiniilenin aksine ¢ocuklar da hedef alnmustir. Cocuklarm
tercihleri, istekleri ve yonelimleri bir aragtrma konusu haline gelmistir. Bu hususun insan haklari
bakimmndan olumlu sonuglar dogurabileceginin yam sira birtakim olumsuz sonuglar1 da meydana
getirebilecegi tartisilmaya baglanmistir.  Cocuklarm medyadan korunmasmin  gerekli olup
olmadigi, bu gerekliligin smrlarinin neler oldugu, risk ve faydalara iligkin arastrmalar yapimustir.

21. yiizyll, bize teknoloji cagmi getirmistir. Yasanan bu djitallesme ile ¢ocuklar, diital
platformlarda aktif olarak yer alabilmekte, egitim, sosyal yasam, hayata katlim gibi kisisel
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becerilerini  gelistrme  yollarmi  dijital platformlarda  gergeklestirebilmektedir. Bu becerileri
gelistirebilme ve ¢evrimigi ortamlarm risklerinden c¢ocuklar1 koruyabilme agismdan g¢ocuklarm
ebeveynlerinin, bakicilarinin, egitim aldi@ okullarm, 6gretmenlerin ve nihayetinde devletlerin
birtakim sorumluluklar1 bulunmaktadir. Cocuklarm karar verebilme, Ogrenme, uygulama
kabiliyetlerini dikkate alarak sosyal medyada ve nihayetinde dijital diinyada korunmasinin
tartisilmas1 gerekir.

Bu kapsamda asagida cocuk haklarinin korunmasi c¢evrimigi platformlarin ¢ocuklara
sagladigt katkilar, c¢evrimigci platformlarda ¢ocuklarin karsilasabilecegi riskler ile dijital
platformlara ¢ocuklarm aktif katlhmina iliskin sorunlar ele almacaktwr. Ayrica djyjital ayrmcilik ve
miilteci ¢ocuklarin durumuna degmilecektir.

1. COCUK HAKLARININ KORUNMASI

Cocuklarm haklarin1 korumaktan bahsedebilmek icin ilk olarak ¢ocugun kim oldugunun
ele almmasi gerekir. Terminolojik olarak ifade etmek gerekirse, 18 yasmdan kiigiik her birey,
cocuktur. Uluslararas1 mevzuatta incelendiginde: Birlesmis Milletler Cocuk Haklar1 S6zlesmesi
(BMCHS)!, Uluslararas1 Cahsma Orgiitii'niin En Kotii Bicimlerdeki Cocuk Isciligiyle ilgili 182
saylll Sozlesmesi, 5395 Sayilh Cocuk Koruma Kanunu Madde 3(a), Avrupa Birligi Siber Suglar
Sozlesmesi md. 9 gibi yasal diizenlemelerde ¢ocuk kavrammin bu sekide tanmlandigi
gorilmektedir. Bu durumun nedeni, bir tamm yapmaktan ziyade, kapsamh bir uygulanabilirlik
gelistirmektir. Bu nedenle bahsedilen diizenlemelerde baz smrlamalar getirilmis olsa dahi, yasal
diizenlemeler 18 yasmdan kiiciik her birey icin istisnasiz uygulanmaktadir.?

Demokratik bir toplumda yalmzca beli bir kesimin degil, toplumun tamaminin
gortiglerinin almmasi, haklarmin gozetilmesi gerekmektedir. Bu, toplum icerisinde yasayan ve
toplumun gelismesini  saglayacak olan ¢ocuklarm da haklarmm var oldugunu kabul etmek
anlamma gelmektedir. Cocuklar da, hak sahibi bireyler olarak, kisisel haklarmi ve temel
Ozgiirlikklerini normal hayattayken yapabildigi gibi ¢evrimi¢ci platformlarda da test edebilmelidir.

Giliniimiizde, c¢ocuklar gelisen bir diital toplum icinde biiylimektedir. Tabletler, akilli
telefonlar, diziistii bilgisayarlar, oyun konsollar1 ya da ag baglantili oyuncaklar gibi birgok nesne
lle tamgmakta ve zaman gecirmektedirler. S6z konusu objeler, cok kiigiik yastan itibaren
cocuklarin zamanminmn biiyiikk kismma hakim olmaktadwr. Bu hakimiyetin ve kullanimin ¢ocugun
zihnine, bedenine ve kisiligine olumlu oldugu gbi olumsuz da birgok etkisi bulunmaktadir. Bu
nedenle dijital ortamda ¢ocuk haklarma iliskin sorunlar1 belirlemek, mevcut yasal standartlari
tespit etmek ve uygulamak Onemlidir.

1 Birlesmis Milletler Cocuk Haklarma Dair Sozlesme, UNICEF. https://www.unicef.org/turkiye/%C3%A7ocuk-
haklar%C4%B1na-dair-s%C3%B6zle% C5%9Fme (Erisim Tarihi: 07.11.2023).

2 Susanna Greijer, Jaap Doek, “Cocuklarm Cinsel Somiirii ve Cinsel Istismardan Korunmasi igin Terimler &
Kavramlar Kilavuzu”, ECPAT International, Uluslararas1 Cocuk Merkezi - ECPAT Tirkiye, 2019, s.1. (Erisim Tarihi:
09.11.2023). https://ecpat.org/wp-content/uploads/2021/05/Terminology-Guidelines-sexual-e xploitation-of-children -
Turkish-2019.pdf


https://www.unicef.org/turkiye/%C3%A7ocuk-haklar%C4%B1na-dair-s%C3%B6zle%C5%9Fme
https://www.unicef.org/turkiye/%C3%A7ocuk-haklar%C4%B1na-dair-s%C3%B6zle%C5%9Fme
https://ecpat.org/wp-content/uploads/2021/05/Terminology-Guidelines-sexual-exploitation-of-children-Turkish-2019.pdf
https://ecpat.org/wp-content/uploads/2021/05/Terminology-Guidelines-sexual-exploitation-of-children-Turkish-2019.pdf
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Yasal standartlarin tespiti ve uygulanmas1 hususunda dikkat edilmesi gereken hususlardan
biri cocugun {istlin yarart ikesidir. Bu ke BMCHS nin 3.maddesinde diizenlenmistir. Cocugun
Ustiin yarari, g¢ocuklara ilisgkin politikalarm: c¢ocuklarin fiziksel, zhinsel, psikolojik, manevi
ihtiyaglarinin rehberligi ile olusturulmasidir.® Baglam her ne kadar farkhlagsa da gocugun iistiin
yarar1 ¢ocukla ilgili her durumda, her zaman on planda tutulmahdir.* Ikinci olarak, s6z konusu
standartlarin ¢ercevesi BMCHS’ ye gore cizilmelidir. “BM Cocuk Haklar1 Komitesince yaymlanan
tavsiyelere gore, biitin ¢ocuklar BIiT’e ve dijital medyaya giivenli bir sekilde erisebilmeli, bunlara
tam olarak katihmlari, kendilerini ifade edebilmeleri, bilgi aramalar1 ve biitiin haklarmi herhangi
bir ayrmecihi@a ugramadan kullanabilmeleri temin edimelidir.®”

Cocuklara yonelik dpital haklar saglanirken, bu haklarm herhangi birmin ayrmeciligin
hicbir tiirlinii  igermemesine dikkat edimelidir. Ciinkii BMCHS, ayrimcilkk yasag ikesini
benimsemistir (m.2). Yoksulluk icinde yasayan cocuklar, engelli c¢ocuklar, belli bir azmliga
mensup  olan  c¢ocuklar, milteci ¢ocuklar dpital haklarn  sagladig1  firsatlardan
yararlanamayabilirler. Bu durumu azaltici, esitligi saglayici Onlemler almmalidir. Daha hassas
olan gruplarm haklar1 gozetilmeli ve bahsedilen haklar1 kullanabilmeyi kolaylastiric1 uygulamalar
olusturulmalidir.

Cocuklar, bilgi ve beceri diizeylerine uygun internet hizmeti alma hakkma sahiptirler.
Egitim diizeylerine uygun bir dilde internetten yararlanmak, ¢ocuklarin kisisel verilerini korumak
icin Ozel olarak diizenlenmis uygulamalar olusturmak bir djital gelisim politikas1 olmaldir.
Hukuku, yasal diizenlemeleri anlamakta zorlanan gocuklar igin Hukukta Tasarm (Legal Design)’
yontemiyle yasal ¢erceveleri, haklarin1 ve yasayabilecegi riskleri anlayacagi ifadelerle sunmak ve
cocugu dijital ortamda korumak miimkiin olabilecektir.

2. CEVRIMICi PLATFORMLARIN COCUKLARA SAGLADIGI KATKILAR

Cocuklar, dijital ortamlarda arkadaslar ile veya akranlar ile sosyalleserek kendilerini ifade
edebilir, bos zamanlarin1 icerikleri seyrederek, oyun oynayarak degerlendirebilir, egitim alabilir,
cesith programlara, iletisim kurabilecegi platformlara katihm saglayabilir, haber alabilir, saglik

3 Dogan Turan, “Hukuk Uygulamasmda Cocugun Ustiin Yaran Ilkesi”, https://www.doganturan.av.tr/hukuk-
uygulamasinda-cocugun-ustun-yarari-ilkesi/ (Erisim Tarihi: 05.12.2023).

4 Ozge Yiicel, “Cocugun Yiiksek (iistiin) Yaran Baglammnda Cocugun Iradesi”, Ufik Universitesi Hukuk Fakiiltesi
Dergisi, Aralik 2013, Cilt: 1, Sayr: 2, s. 118.

5 Avrupa  Konseyi  Cocuk  Haklan Stratejisi (2016-2021), Cocuklarm Insan  Haklar,
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf (Erisim Tarihi: 07.11.2023).

& Council of Europe Strategy for the Rights of the Child (2022-2027), page 30. https://rm.coe.int/council-of-europe-
strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27 (Erigim Tarihi: 08.11.2023).

" AtaMeri¢ Tarhan vd., “Legal Design (Hukukta Tasarm) Nedir?” Adana Barosu Bilisim Komisyonu Dergisi, Say1:1,
S. 21-25, 19.01.2023. https://www.adanabarosu.org.tr/uploads/yeni_haber/BiliAim_Komisyonu_E-
Dergi_Ocak_1.pdf (Erisim Tarihi: 07.12.2023).


https://www.doganturan.av.tr/hukuk-uygulamasinda-cocugun-ustun-yarari-ilkesi/
https://www.doganturan.av.tr/hukuk-uygulamasinda-cocugun-ustun-yarari-ilkesi/
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf
https://rm.coe.int/council-of-europe-strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27
https://rm.coe.int/council-of-europe-strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27
https://www.adanabarosu.org.tr/uploads/yeni_haber/BiliAim_Komisyonu_E-Dergi_Ocak_1.pdf
https://www.adanabarosu.org.tr/uploads/yeni_haber/BiliAim_Komisyonu_E-Dergi_Ocak_1.pdf
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hizmetlerine erigebilir, ¢esitli destek mekanizmalarmna ulasabilir. Bu katkilar, ancak yasalarda
ifade edilmis temel haklarmin kabul edilmesiyle gergeklestirilebilir.®

2.1. Katihm Hakk

BMCHS’ye gore, “goriislerini olusturma yetenegine sahip ¢ocugun, kendini ilgilendiren
her konuda goriislerini serbestce ifade etme hakki” bulunmaktadir. Cocuk bu hakkmi yasi ve
olgunluk derecesine uygun olarak kullanir (m.12). Cocuklar da, yetiskinler gibi, kendilerini
llgilendiren ve etkileyen konularda gorislerini  bildirebilmelidirler. Cocugun 6z saygsinin,
kendine giiveninin gelisimi icin ¢ocuga sOylediklerinin Onemli oldugunun ifade edilmesi
gereklidir. Cogu toplumda: okullarda, mahkemelerde cocugun goriisine deger veriimemektedir.
Bu problemin asimasi1 i¢in dijital platformlar, ¢ocuklarm katihm haklarmi kullanabilmesi
acismdan essiz bir firsattr. Cocuklar, kendilerini ifade edebilecekleri topluluklara katilarak
gorlislerini bildirebilme olanagima sahip olmaktadirlar. Yasal gerceve olusturulurken de ¢ocugun
gortisleri dikkate almmalidir. 2021 yilinda Birlesmis Milletler Cocuk Haklart Komitesi’nin kabul
ettigi Genel Yorum No:25°, cocuklarin dijital ortamlardaki haklarmm mevcudiyetini ifade etmis,
tstelik Yorum, ¢ocuklarin goriisleri almarak olusturulmustur. Bu husus, ¢ocugun iistiin yararmin
gozetilmesi ve katim hakkmin uygulanmasimin somut bir 6rnegini olusturmaktadir.

Katihm hakkmm dyital ortamda uygulanmasi, toplumun gelecegine de fayda
saglamaktadir. Ciinki c¢ocuklar, bu sekilde gelecekteki diital ekonomiye katki saglama
olasiliklarini da artrmaktadirlar.’® Katihm hakki, ¢ocuklarm dijital ortamda ¢ocuk haklarma saygi
gosterilmesini, bu haklarm korunmasimi ve yerine getirilmesini amaglayan mevzuat, politikalar,
mekanizmalar, uygulamalar, teknolojiler ve kaynaklarm olusturulmasinda, uygulanmasinda ve
gelistirilmesinde rol almalar1 ile de goriniir hale gelmektedir.t!

2.2 ifade Ozgiifliigii ve Bilgi Edinme Hakki

Dijital ortamda g¢ocuklarin diisiincelerini ifade etme hakki, teknoloji gelistikge daha da
onemli hale gelen bir konu olmaya baglamustr. Avrupa Insan Haklari Mahkemesinin Cengiz ve
Digerleri-Tiirkiye kararmda mternetin, kisinin diislincelerini ifade edebiimesi, bilgi edinmesi ve
bilgiyi aktarmasi yoluyla ifade Ozgiirliglinii saglayabilmesi bakmmmndan esi benzeri goriilme mis
bir fayda sagladig1 ve bu nedenle insanlar i¢in elzem hale geldigi ifade edilmistir.’? Cocuklar eger

8 Council of Europe Strategy for the Rights of the Child (2022-2027), Access to and Safe Use of Technologies for All
Children, para. 35, page 27.

9 General Comment No. 25 (2021) on Children’s Rights in Relation to the Digital Environment, United Nations
Convention on the Rights of the Child, 2 March 2021.
https://thinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%2F25&
Lang=en

10 Urs Gasser, Cocuk Haklarma Dair Sozlesme’nin 25 Yih, Cocuklann Ciddiye Almak: Dijital Haklara Iliskin
Soylemde Cocuklarm Daha Fazla Yer Almasi Icin Cagr,
https://www.unicef.org/turkiye/media/2601/file/TURmedia_ UNICEF-CRC_at_25 Gasser_Turkce.pdf.pdf Ekim,
2014. (Erisim Tarihi: 07.11.2023).

u HELP e-Learning Programme, Children’s Rights-Key Challenges,
https://help.elearning.ext.coe.int/mod/scorm/view.php?id=129012 (Erisim Tarihi: 08.11.2023).

12 Cengiz and others v. Turkey B. No: 48226/10 and 14027/11, 01.03.2016 para. 52-55.
https://hudoc.echr.coe.int/eng?i=001-159188


https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%2F25&Lang=en
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%2F25&Lang=en
https://www.unicef.org/turkiye/media/2601/file/TURmedia_UNICEF-CRC_at_25_Gasser_Turkce.pdf.pdf
https://help.elearning.ext.coe.int/mod/scorm/view.php?id=129012
https://hudoc.echr.coe.int/eng?i=001-159188

Stleyman DOST | 314
Gizemnur CIVRI

hak sahibi olarak goriiliiyorlar ise, ifade Ozgiirliigiine de sahip olmaldirlar. Cocuklarm saghkli bir
Ogrenme siireci yasayabilmesi ve kendilerini ifade edebilme becerisinin olusabilmesi bakmundan
yas ve olgunluklari ile uyum i¢inde goriislerini paylasabilmesi ve bu goriislere deger verilmesi
elzemdir. Ifade Ozgirliigiine sahip oldugunun farkinda olan cocuk, duygu ve diisiincelerini
aktararak haklarma saygi duyuldugunu fark edecek, haklar1 ihlal edildifi zaman bu durumu ifade
edebilecek ve baskalarmin haklarim1 savunma becerisini edinecektir.’® Bu beceri i¢in ¢ocugun
cesit  farkh kaynaklardan bilgiye erisim saglamasi1 ve deneyimlerde bulunabilmesi gerekir. 1
4982 sayilli Bilgi Edinme kanununa gore herkes, bilgi edinme hakkma sahiptir. Kisi bilgi edinme
hakkm hayati boyunca kullanir, bilgi edinme hakki, siiresiz niteliktedir. Dijital platformlar ile
cocuklar i¢in gesitli kaynaklardan bilgiye ulasim ¢ok daha hizli ve kolay hale gelmistir. Bu durum
da cocuklarm bilgi edinme hakkmin djital platformlar araciigi ile gerceklestirilmesini
saglamaktadir.

Ifade ozgirliigli, diisiinceyi acklama ve paylasma hakkmnda oldugu gibi, bilgi edinme
hakkmi da icine alan bir kavramdr. Kiginin kendini ifade edebilmesi i¢in, bilgi edinme hakkini
kullanabiliyor olmasi gerekmektedir. Cocuklar djital platformlar iizerinden saglk problemlerini
sorgulayarak, sosyal, politik, iklim sorunlarmi ya da farkh bolgelerde gergeklesen olaylar: takip
ederek bilgi edinme haklarmi kullanabilmektedirler. Bu durum ifade 6zgiirliigiiniin de gelismesini
saglamaktadir. Dijital platformlarda ifade Ozgiirliigiinii kullanabilmek, c¢ocuklarm kendilerine
kimlik olusturma siirecinin bir parcasm ifade etmektedir. Bu nedenle ergenlik cagmndaki gencler
icin ve daha kiiclik yasta cocuklar i¢cin ihtiyaglarini karsilama bakmmmndan ifade 6zgirligli farkh
hassasiyetlerde alglanmalidir. Ergenlik ¢agndaki gengler ile daha kiiciik yastaki ¢ocuklar igin
alman Onlemler, getirilen diizenlemeler, gerceklestirilen uygulamalar birbirlerinden farkh
olmalidir. Egitim kurumlarinin da bu konuda belirli sorumluluklar1 mevcuttur. Ornegin okullarda
belirli bir yas istiindeki ¢ocuklarm akilli telefonlarinin kistlanmasinin gerekli olup olmadigi,
cocugun bilgi edinme Ozgirligi agismdan belirli diizenlemeler yapiimast tartisilabilecek tir.
Gengler i¢cin ifade Gzgiirliiglinii kullanabilecegi sosyal medya hesaplari, gruplar ve sayfalar, web
siteleri, genclik gruplarmin cevrimi¢i iletisim kanallari, video paylasma platformlary, c¢evrimici
danmgma ve yardim hatlar1 gibi sosyal medya kanallarina erisim ve gorlis paylagsma hiirriyeti 6nem
tasmaktadr. EZitim kurumlarinin da gelisen teknolojiye uyum saglayarak g¢ocugun istiin yarari
gozetilecek sekilde karar almalar1 bilgi edinme ve egitim hakkmin uygulanmasi agismdan 6nem
ifade etmektedir.

13 Child Rights International Network, Aurticle:13, Freedom of BExpression
https://archive.crin.org/en/home/rights/convention/articles/article-13-freedom-expression.html (Erigim Tarihi:
07.11.2023).

14 Lara Kaya, Katim, Ifade, Bilgiye Erisim: Cocuklarm 3 Temel Hakki ve Dijital Medya, 16 Kasim 2021, Istanbul
Universitesi Iletisim  Fakiiltesi https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16/katilim-ifade-bilgiye -eris im-
cocuklarin-3-temel-hakki-ve-dijital-medya/ (Erisim Tarihi: 07.11.2023).


https://archive.crin.org/en/home/rights/convention/articles/article-13-freedom-expression.html
https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16/katilim-ifade-bilgiye-erisim-cocuklarin-3-temel-hakki-ve-dijital-medya/
https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16/katilim-ifade-bilgiye-erisim-cocuklarin-3-temel-hakki-ve-dijital-medya/
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2.3. Egitim Hakki

BMCHS nin, 28. Maddesinde her ¢ocugun firsatlardan esit olarak yararlanabilecegi egitim
hakkma sahip oldugunu ifade eder.!® Egitimin kaliteli bir sekilde verilmesi, her cocugun kendisine
0zel becerilerinin gelistirilmesinin yannda girisimcilik ve is hayatma hazr olmasi amaciyla teknik
ve mesleki becerilerinin  gelistirilmesi, teknolojiye uyum saglayabilmesi agismdan djital
okuryazarlik konusunda gelistirilmesini de ifade etmektedir. Covid-19 pandemisinin hayatimiza
girisi ile okul caginda olan Ogrenciler basta olmak iizere gocuklarn egitim uygulamalar1 biyik bir
doniistime ugramistir. Diinya’da oldugu gibi iikkemizde de ¢evrimi¢ci 6grenme (e-learning) hayatin
bir parcasi haline gelmistir. Dijital platformlar uzak bolgelerde, fiziksel olarak okula devam
edemeyen ya da insani kriz yasanan iilkelerdeki cocuklarm egitim alabilmesini miimkiin kimis,
bir yandan da g¢ocuklarin ¢evrimici ve g¢evrimdis1 olarak dijital araglarn kullanabilme, dijjital
ortamda var olabilme, dijjital diinyada sahip oldugu haklar1 uygulamali olarak deneyimleyebilme
sanslarma sahip olmuslardir. Bu hususta egitim hakkiyla birlikte bilgiye erisim hakki da dikkate
alnmalidir. Egitim kurumlarinda ya da cocuklarin arastrma yapabilecegi her dijital ortamda,
cocuklarmm merak duygusunu destekleyebilecek sekilde verilere ulasmi saglanmalidir. Cocuklara
egitim hakkmm diital platformlar1 olusturabilecek meslek edinmeleri agismdan algoritma ve
programlama, yazihim gelistirme egitimleri verilmelidir. Bu husus, ¢ocuklarin higbir kontrol
mekanizmas1 olmadan her veriye ulasabilmesi anlamina gelmemektedir.

Cocuklarm djyital ortamda dolasm swasmda korunma haklart da g6z Oniinde
bulundurulmahdwr. Diital teknolojinin kullanimi swrasinda yetiskinler dahi zaman zaman tehlike
yasayabiliyor iken, savunmasiz konumda olan cocuklar i¢in birgok riskin mevcut oldugu bir
gercektir. Bu nedenle c¢ocuklarm her tiirli siddet, sOomiiri ve istismara karst korunmasi
ongoriilmiistiir.’® Bu koruma gerceklestirilirken, yukarida bahsedildigi iizere c¢ocugun (iistiin
yararma zarar veriimemeli, wurgulanan diger haklarm ihlal edilmemesi igcin gereken Ozen
gosterilmelidir.t” Devletler, i¢ hukuk diizenlemeleri ile ¢ocuk haklarmi korumahdir. Bu konuda
Avrupa Konseyi’nin Avrupa Insan Haklari Sozlesmesi®, Avrupa Siber Suglar Sozlesmesil?,
Avrupa Konseyi Cocuklarm Cinsel Somiirii ve Istismara Karst Korunmasi (Lanzarote)

15 Egitim hakki konusunda genis bilgi igin bakmiz Siileyman Dost, “Uluslararas1 Diizenlemelere Gore Azmhk
Statiisiinde Olmayan Farkli Etnik Kokenli Cocuklarm Ana Dil Egitimi Hakki ve Tiirkiye”, Sileyman Demirel
Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Y.2016, C.21, S.2, 5.539-556.

16 Council of Europe, Recommendation CM/Rec(2018)7 of the Committee of Ministers to Member States on
Guidelines To Respect, Protect And Fulfil The Rights Of The Child In The Digital Environment para.50, 04.07.2018.
https://rm.coe.int/ CoOERMPublicCommonSearchServ ices/Display DCTM Content?documentld=09000016808b79f7
(Erigim Tarihi: 08.11.2023).

17 CM/Rec(2018)7, para.50.

18 Avrupa Insan Haklar1 Sézlesmesi, https://www.echr.coe.int/documents/d/echr/Convention_ENG

19 Council of Europe, Convention on Cybercrime, 01.07.2004. https;//www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=185


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016808b79f7
https://www.echr.coe.int/documents/d/echr/Convention_ENG
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
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Sozesmesi?®, Internet Kullanicilar1 Igin insan Haklar1 Rehberi?!, Avrupa Konseyi Cocuk Haklari
Stratejisi?2, Avrupa Birligi’nin: Cocuk Haklarma Iliskin Avrupa Hukuku El Kitabi?3
diizenlemelerinden yararlanilarak bir koruma mekanizmas1 gergeklestirilebilir.

3. CEVRIMIiCi PLATFORMLARDA COCUKLARIN KARSILASABILECEGIi
RISKLER

Cocuklar, cevrimi¢i platformlarda birgok riskle karst karstya kalmaktadwlar. Dijital
doniistimiin  gergeklestigi, bu doniisime uyum saglanmadigi takdirde teknoloji yarisinda geride
kalnacaginin Ongoriildiigii bir ¢agda, riskler nedeniyle c¢ocuklarin teknolojiden uzak tutulmasi
yerine, risklerle miicadele ederek, cocuklar1 koruyarak ve bilgilendirerek teknolojiyle
uyumlastirilmas1 daha saghkli bir ¢6ziim yontemidir.

Cocuklarm karsilasabilecegi risklere iliskin bircok cahsma yapimistw, bu cahsmalardan
biri de ¢ocuklarin maruz kalacagi c¢evrimici risklere iliskin 4C smiflandirmasidir.?* Bu ¢ahsmada,
cocuk diital ortamda farkh rollerde ifade edimis ve bu rollere gore hangi risklerle
karsilagabilecegi belirtilmistir. Cocugun katihmci, izeyici, tiiketici ve durumun asil sijjesi oldugu
roller mevcuttur. Bu rollere istinaden ¢ocuk zararh igerige maruz kalabilir, kendisine zarar
verebilecek bir iletisime maruz kalabilir/hedef gosterilebilir, zararh olabilecek davramlara
taniklik edebilir, katilabilir ya da magduru olabilir. Nihayetinde dijital platformda onay verdigi bir
sozlesme ile zarar gorebilir.?®

3.1. Siddet

BMCHS’ye gore Sozlesme’ye taraf devletler, ¢ocugun ana—babasmin ya da onlardan
yalmzca birinin, yasal vasi veya vasilerinin ya da bakmmmi istlenen herhangi bir kisinin yaninda
iken bedensel veya zhinsel saldmr, siddet veya suistimale, ihmal ya da thmalkar muameleye, wrza
geeme dahil her tiirli istismar ve kotii muameleye karst korunmasi igin; yasal, idari, toplumsal,
egitsel biitlin Onlemleri alr (m.19).

Cocuga kars: siddeti anlayabilmek igin, siddetin esit olmayan giic iliskisi?® olduSundan
yola ¢ikmak gerekir. Siddet, ¢ocukta fiziksel, ruhsal yaralanmaya sebep olmaktadir. Siddete

6

20 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse,
01.07.2010, https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201

21 Council of Europe, Guide to Human Rights for Internet Users, 2014. https://www.coe.int/en/web/freedom-
expression/guide-to-human-rights-for-internet-users (Erisim Tarihi: 07.11.2023).

22 Avrupa Konseyi Cocuk Haklar1 Stratejisi (2016-2021), https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-
strateji-belgesi-turkce.pdf (Erisim Tarihi: 08.11.2023).

23 Handbook on European law relating to the rights of the child, https://op.europa.eu/en/publication-detail/-
/publication/592fe28a-44e1-11e 7-aca8-0laa75ed71al/ language-en (Erisim Tarihi: 09.11.2023).

24 Sonia Livingstone, Mariya Stoilova, The 4Cs: Classifying Online Risk to Children. (CO:RE Short Report Series on
Key Topics), 2021. https://www.ssoar.info/ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al-
The_4Cs_Classifying_Online_Risk.pdf (Erigim Tarihi: 09.11.2023).

25 Livingstone-Stoilova, “Children Online: Research and Evidence”. https://www.lse.ac.uk/media-and-
communications/research/research-projects/CORE (Erisim Tarihi: 07.12.2023).

26 UNICEF, Cocuga Kars1 Siddeti IzZleme ve Gostergeleri Kilavuzu, Hazrrlayanlar: Arkadas-Thibert A. Ve Salman
H.F., Mart 2013.


https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf
https://op.europa.eu/en/publication-detail/-/publication/592fe28a-44e1-11e7-aea8-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/592fe28a-44e1-11e7-aea8-01aa75ed71a1/language-en
https://www.ssoar.info/ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al-The_4Cs_Classifying_Online_Risk.pdf
https://www.ssoar.info/ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al-The_4Cs_Classifying_Online_Risk.pdf
https://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
https://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
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ugrayan ¢Ocugun organlar1 zarar gOrebilmekte, ¢ocuk Olim tehlikesiyle karsi karsiya
kalabilmektedir. Yasamu boyunca devam edecek travma, iletisim sorunlar1 yasayabilecek; alkol,
uyusturucu gibi zararh ahskanlhklara akranlarindan daha erken baslama gibi kalici etkilere de
neden olabilecektir.

Dijital ortamda da cocuklar siddete maruz kalabilir. Dijital ortamdaki sosyallesme
fonksiyonu, c¢ocugun iletisim kurarken hakarete, zorbahfa maruz kalmasina neden olabilir. Bu
zorbalk higc tammadigt biri tarafindan  yapilabilecegi gibi yakmlar1 tarafindan da
gerceklestirilebilir. Cocuk dijital ortamda baz davranislar1 yapmaya zorunlu brrakilabilir, intihara
tesvik edilebilir, tammadiklar1 insanlarla bulusmak i¢in zorlanabilir.

Cocuklar bu konuda magdur olduklar1 gibi aktor haline de gelebilmektedir. Internet ve
sosyal medya gengler arasnda gittikge artan akran zorbahgi, radikallesme, nefret sOylemi ve terorii
savunmak i¢in yaygm olarak kullanilmaktadir. Siddet, oyunlarda da c¢ocugun karsisinda
cikmaktadr.  Siddet igerikli oyunlarla c¢ok fazla vakit gecren ¢ocuk, gordiklerini
normallestirmekte ve saldrgan bir kisilik yapisma biirinmektedir.2” Bu konuda risklerin
azaltilabilmesi i¢in Oncelikle cocuklarm psikolojilerine oOnem verimelidir. Katiim ikesi bu
hususta da konuya dahil edilmelidir. Cocuklarm ciddiye alndigi kendilerine gosterilmelidir.
Cocuklarm ilgisini cekebilecek sosyal medya platformlar1 olusturulmasi icin onlarin istek ve
beklentilerinin dinlenmesi, gorlislerinin alnmasiyla, bu platformlarin olusturulmasinda teknik
asamalara cocuklar1 dahil ederek, bilgi alma kisminda ise ¢ocuklar1 bilgiyi ireten, yorumlayan ve
analiz eden rollere dahil ederek risklerin en aza indirilmesi s6z konusu olabilir. Cocuklara
sorumluluk verilmesi, siddeti ve tiirlerini bilmesi, siddete maruz kaldiginda ne yapacagmni ya da
siddet uyguladiginda sonuclarmin ne olacagmni bilmesi riskleri azaltic1 faaliyetlerden olacaktr.

3.2. Somiirii ve Istismar

Cocugun somiirii ve istismari, g¢ocuga uygulanan siddetin bir tiridir. Dijital ortamda
sOmiirii ve istismar ¢ok yaygmn olarak goriilmektedir. Cocuklar, savunmasiz, kolay kandirilabilen,
korkutulabilen  olarak  goriildiklerinden dolayi1 bu konuda daha kolay hedef haline
gelebilmektedirler. Cocugun istismarina; cinsel taciz, cinsel igerkkli mesajlar almmasi, siber
usaklastrma (cyber grooming), beden algis1 normlarinin ve ¢ocugun iginde bulundugu Kkiiltiiriin
cinsel Ozelliklere dayandrilmasi gibi Ornekler verilebili. BMCHDS, cocugun istismarma karsi
devletlerin her tiirlii 6nlemi almasi1 gerektigini diizenlemistir (md.19).

Cocugun somiiriisii  dijital diinyada pornografi (¢ocugun cinsel istismar1 materyali)?8,
ekonomik amagh somiirli, cinsel somiirii olarak karsmuza ¢ikabilmektedir. Tiirkiye’nin de taraf
oldugu Lanzarote Sozlesmesi?® 20. ve 21. Maddesi ¢ocuk pornografisini iiretmek, sunmak veya

https://www.unicef.org/turkiye/media/3676/file/% C3% 870 CU%C4% 9EA%20KARY% C5% 9EI% 20% C5%9E% C4%
BODDET%C4% B0%20% C4% B0zle me%20G% C3% B6stergeleri% 20K% C4% Bllavu zu.pdf

21 Neriman Aral, “Dijital Diinyada Cocuk”, TRT Akademi, Eylil 2022, Cilt:7 Sayt:l6, s. 1143.
https://dergipark.org.tr/tr/download/article-file/2678074 (Erisim Tarihi: 09.11.2023).

28 Greijer-Doek, s.34.

29 Cocuklarm Cinsel Suistimal ve Cinsel Istismara kars1 Korunmasma Iliskin Avrupa KonseyiSozlesmesi, 25/10/2007
tarihinde Lanzarote’de imzalanmistir. Tirkiye, 25/11/2010 tarihli ve 6084 sayih Kanunla onaylamustir.


https://www.unicef.org/turkiye/media/3676/file/%C3%87OCU%C4%9EA%20KAR%C5%9EI%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme%20G%C3%B6stergeleri%20K%C4%B1lavuzu.pdf
https://www.unicef.org/turkiye/media/3676/file/%C3%87OCU%C4%9EA%20KAR%C5%9EI%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme%20G%C3%B6stergeleri%20K%C4%B1lavuzu.pdf
https://dergipark.org.tr/tr/download/article-file/2678074
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erigilebilir kimak, dagtmak veya iletmek, birinden ya da baskasma tedarik etmek, sahip olmak,
bulundurmak gibi eylemleri sug¢ olarak ifade etmistir. Tirk Ceza Kanunu 226. maddesinde de
cocuk pornografisine iliskin eylemlerin sug teskil ettigi ifade edilmistir.

Cocugun dijital ortamda istismar veya sOomiiriiye ugrama riskini en aza indirebilmek igin
cocudun bu hususta bilgilendirilmesi gerekmektedir. Boyle bir durumla karsilastiginda
korkmamasi ve durumu ¢evresindeki kisilere bildirmesi gerektigi Ogretiimelidir. Bu hususta,
cocugun sosyal medya, mail hesaplarnin kontrol edilebilmesinin gerekliligi sorusu da ortaya
cikmaktadr. Kontrolin baskict ve ¢ocugu engelleyici olmamasi saglanarak, birtakim antiviriis,
filtre ve giivenlik duvan uygulamalar1 ile riskler azaltilabilecektir.3® Yalmzca cocugun degil,
toplumun tamamunin bilgilendirilmesi gerekmektedir. Ebeveynlere, Ogretmenlere, sivil toplum
kuruluglarina, bu konuda goniillii olarak ¢alisanlara dijjital egitim saglanmasi gereklidir.

3.3. Mahremiyet ve Cocugun Kisisel Verilerinin Korunmasi

Kisisel verileri paylasmak, dijital ortamdaki bir cocuk i¢in olduk¢a kolaydwr. Drital
okuryazarligi gorece daha smrli olan ve toplumumuzda cogunlukla goriildiigii ilizere teknolojiyi
kendi bagma kesfetmis olan ¢ocuklarin, genellikle uygulamanm kisisel veri kismuyla ilgilenmedigi
goriilmektedir. Cocugun verileri, kendisinin dahi farknda olmadan toplanabilir, islenebilir, bu
veriler kimlik hrrsizlig1r i¢in kullanilabilir. Ya da ¢ocuk, baska bir cocugun, yakmlarmin verilerini
paylasarak kimlik hrsizliginda kullanilmasma neden olabilir. Bu durum aym zamanda ¢ocugun
mahremiyet hakkmin ihlali anlamma gelmektedir. Mahremiyet hakkmin uygulanabilirligi i¢in,
cocugun kisisel verilerinin yalmzca c¢ocugun istiin yararmin oldugu durumlarda ve riza aranarak
islenmesi gereklidir. Cocugun kisisel verilerinin hesap verebilir kurumlar tarafindan ve rizasinin
geri ¢ekilebilece8i giivencesi verilerek islenmesi, bu islenen verilerin saglayicilarda depolanma
siiresinin agikca ifade edilmesi,®! dijital ortamda giiven olusmasmi saglayabilecektir.

Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)%?2 md. 38’de ¢ocuklarm kisisel
verileriyle alakal risklerin, bu risklerden dogacak sonuglarmn ve koruma yontemlerinin daha az
farkmda olduklarindan 6zel bir korumayr gerektirdiklerini belirtmis, bu 6zel korumanin hangi
amaclarla yapimasi1 gerektigini ifade etmistir. Bu 06zel koruma ¢ocuklarm kisisel verilerinin
pazarlama, kisilk ya da kullanict profili yaratma amaciyla toplanmasi hususunda ve dogrudan
cocuga yonelik hizmetlerde c¢ocukla ilgili verilerin toplanmasinda gecerli olmaldir. Yasa bu
Onleyici hizmetlerin ya da damgmanlik hizmetlerinin alnmasi hususunda ailenin rizasinin
almmasina gerek duyulmadigini ifade etmistir.

Buna ek olarak GDPR’a gore c¢ocugun verisi 16 yasmdan itbaren islenmeye
baslanabilmektedir. Cocuk 16 yasmdan kiigiik ise, veriyi islemenin hukuka uygunluk ifade etmesi
icin cocugun yasal velayeti lizerinde olan kisiden rizasmin alnmasi gerekmektedir. Amerika’da

30 internet Kullanimmnda Cocuk ve Aile Iliskisi, Bilgi Teknolojileri ve Iletisim Kurumu, 12 Hazran 2019.
https://internet.btk.gov.tr/internet-kullaniminda-cocuk-ve-aile-iliskisi

31 Can Yavuz, Cocuk Haklan Dijital Ortamda Da Gegerlidir: Cocuk Haklarma Dair Sézlesme’nin 25. Genel Yorumu,
2021, s.44.

32 GDPR, Recital 38: Special Protection of Children's Personal Data https://gdpr-info.eu/recitals/no-38/ (Erisim Tarihi
09.11.2023).


https://internet.btk.gov.tr/internet-kullaniminda-cocuk-ve-aile-iliskisi
https://gdpr-info.eu/recitals/no-38/
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Cocuklarm Cevrimici Gizliliginin Korunmast Yasast (COPPA), ozellikle 13 yas altmdaki
cocuklarin kisisel verilerinin paylagimina, ebeveynlerin rizasma iligkin kurallar ve yasaklar ifade
edilmistir.3® Avrupa’da ve Amerika’da cocugun kisisel verisinin islenmesi diizenlenmis iken,
Tirkiye’de 6698 sayili Kisisel Verileri Koruma Kanununda bu tiir bir diizenleme mevcut degildir.
Bu nedenle, ¢ocugun kisisel verilerinin 6zel olarak korunmasi i¢in gerekli diizenleme yapilmalidir.

4. DIJITAL PLATFORMLARA COCUKLARIN AKTIF KATILIMINA ILISKIN
SORUNLAR

4.1. Ag Baglantih Oyuncaklar Sorunu

Endiistri 4.0 devriminin araglarmdan biri olan nesnelerin interneti teknolojisinin
gelisimiyle oyuncaklara iligkin biiylik gelismeler kaydedimistir. Oyuncak kavramu c¢ocuklarin
hayal giicliyle gelistirebilecegi bir ara¢ olmanin Gtesinde ¢ocukla iletisim kurabilen, c¢ocuga geri
doniit veren, sorular1 bagh oldugu internet sayesinde yantlayabilen akilli bir obje haline gelmistir.
Cocuklarm dijjitallesmeye katlim hevesi yaninda, dijital diinya da ¢ocuklarm adaptasyonu ig¢in
birgok novasyon gerceklestirmektedir. Bu mnovasyonlar gerceklesirken temel aldigi hedeflerle
cocugun Ustlin yarari paralel olarak ilerlemelidir. Bu durumun bir sonucu olarak bu tiir nesnelerin
cocuga olan etkileri de diistiniilmelidir.

Internete bagh oyuncaklarin sahibine déniit verebilmesi icin ¢ocuga iliskin birtakim verileri
kaydedebiliyor olmasi1 gereklidir. Akili oyuncaklar ile mternete bagh oyuncaklar bu noktada
birbirlerinden ayrimislardir, fakat bu ki 6zellik birlestirilebilmektedir.3* Cocugun sesi, goriintiisii
islenebilmekte, kamera kaydi yaparak bu goriintiler depolanabilmektedir. Yiiz tanima
sistemleriyle ¢ocugun gorlintiisiinii isleyerek acilabilen oyuncaklar mevcuttur. Ag baglantili
oyuncaklar internete akilh telefonlar gibi hiicresel veri, wi-fi ile baglanabilmektedir.®® Bluetooth
ozelligi ile de bir bagka ag baglantili oyuncaga baglanarak veri paylasimina devam etmektedir. Ag
baglantili oyuncaklar toys to life, gelistirilebilir oyuncaklar, giyilebilir oyuncaklar ve robotlar
olarak cesitli tiirlerden olusmaktadirlar.?® Bu oyuncak tiirlerinin ¢ogunlugu cocuklarm kisisel
verilerini  ¢ocugun rizasmi aramadan kaydederek ¢ocugun mahremiyet ikesini ihlal
edebilmektedir. Bu tiir oyuncaklarin kullaniminda aranmasi gereken hukuka uygun riza, bircok
farkl kosul dikkate almarak olusturulmalidir. Ag baglantili oyuncagin hangi yas icin tretildigi,
oyuncagm nitelikleri, isledigi kisisel verilerin niteligi yaliz ¢ocugun rizasinin yeterli olabilece gi
ya da yasal temsilcisinin de rizasmin bulunmasi gerektigi durumlar olarak farklilagabilecektir. Ek
olarak, riza almmasi gereken konularla ilgili smiflandirma yapilabilir; Ornegin lcilincii taraf

33 Children’s Online Privacy Protection Rule, A Rule by the Federal Trade Commission Publication date: 17.01.2013,
part 312. https://www.ecfr.gov/current/title-16/chapter-l/subchapter-C/part-312

34 Nurten Oztiirk, Elif Rumeysa Giirbiiz, “Baglantih Oyuncaklar Ozelinde Cocugun Kisisel Verilerinin Cezai ve
Hukuki Olarak Korunmasr”, Indnii Universitesi Hukuk Fakiiltesi Dergisi, 14(1), 2023, s. 46.

35 Dijital Medya ve Cocuk, A§ Baglantih Oyuncaklar Diinyanin Giindeminde, Aralik 20186,
https://dijitalmedyavecocuk.bilgi.edu.tr/2016/12/ 26/ag-baglantili-oyuncaklar-dunyanin-gundeminde/ (Erisim Tarihi
10.11.2023).
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uygulamalar (reklamlar, eklentiler) i¢in mutlaka riza almmasi gerekmektedir. Bu hususlar dikkate
almarak ebeveynler veri toplama ve kullanimina anlamh bir sekilde riza gosterebilmelidir.

Ag baglantil1 oyuncaklar1 iireten, yapay zekayr gelistiren sirketler de verilerin korunmasina
ilisgkin birtakim Onlemler alarak riskleri en aza indirebilmektedir. Her oyuncak icin aym tiir sifre
kullanilmamali, giicli sifreleme standartlar1 olusturulmahdir. Sirketler giivenlik giincellemeleri
gerceklestirdigi  aglarm da giivenilirligini  saglamalidir. Giivenlik ag¢iklarmin tespit edilmesi
bakimmdan toplumun da katihm saglayabilecegi agigm tespitine ilisgkin Odiillii yarismalarin
diizenlenmesi de risklerin azaltilmasma yardimc1 olabilecektir. Siber giivenlik riskleri i¢in benzer
sirketler ve hiikiimet ile ¢ahsilmasina ilisgkin politikalarin olusturulmasi da giindeme gelebilecek tir.
Risklerin en aza indirilmesi adma alman bu tiir 6nlemler, ¢ocugun mahremiyetinin ihlaline iliskin
kime sorumluluk atfedilecegi konusunda da yardimci olabilecektir. Oyuncag fiziksel olarak satan,
cevrimici servis saglayan, verileri toplayan, yapay zekayr gelistiren sirkete somut olaya gore
sorumluluk isnat edilebilecektir.

4.2. Cocuklarin Fotograflammin Sosyal Medyada Paylasilmas1 (Sharenting)

Cocugun anne ve babasmin, sosyal medyada cocukla ilgili detayh olarak paylagimlarda
bulunmasi1 sharenting olarak adlandirilmaktadir.3” Gelisen teknoloji ile sosyal medyanin kullanimi,
paylasim yapmak, kisilerin kendilerine ait bilgileri, yasamlarini paylagsmasi normal hale gelmistir.
Ebeveynler, budurumu cocuklart i¢cin de normallestirmektedir. Fakat sharenting durumuna maruz
kalan kiiglikleri bircok sorun tehdit edebimektedir. Sosyal medyada paylasim yapilan hesabin
herkese acik olmasi durumunda paylasilan fotograflarmm kopyalanarak cogaltilmasi tehdidi mevcut
olabilmekte, bu fotograflarin nerede ve hangi amagla kullanilacag: takip edileme mektedir.®® Buna
ek olarak fotografi herkes gorebilecek, cocugun onuruna, kisilifine, saygmhgma aykmr: yorumlar
yapilabilme tehdidi mevcut olacaktir.

Sharenting ile ilgili diger sorunlar su sekilde ifade edilebilir; c¢ocugun yedigi yemek,
uyudugu zaman dilimi gibi her ammin hatta 6zel anlarmin paylasilmasi, ¢ocugun metalagsmasina
neden olacaktr. S6z konusu verilerin paylagilmasi1 dijital kimlik hwrsizligi tehdidini de giindeme
getirebilecektir.

Reklam, televizyon gibi kitle iletisim araclariyla veya yapilan paylagimlar ile toplum
tarafindan tannmig ve sevien bir cocugun ailesinin gelen reklam teklifleri ile c¢ocugun
fotograflarim1  paylasmasi, ¢ocukla birlkte paylasim yaparak bir {iriin pazarlanmasi, c¢ocugun
masumiyetinin kullanilarak, verileriyle ekonomik bir kazang haline getirilmesine neden olacaktir.
Bu durumda, cocugun cabstirilip cahstrilmadigr hususu da giindeme gelecektir. ILO’ya gore
“Cocuk isciligi cogu kez c¢ocuklart ¢ocukluklarmi yasamaktan alkoyan, potansiyellerini ve
saygmliklarmi eksilten, fiziksel ve zhinsel gelisimleri agismdan zararh isler olarak tanmlanir,”39

37 Cemile Turgut, “Genisletilmis Benlik Teorisi Perspektifinde Velayet Altindaki Kii¢iigiin Goriintiisiiniin Sosyal Ag
Sitelerinde Paylasilmasmm Hukuki Yonii: Sharenting”, 7. Uluslararast Asos Congress Hukuk Sempozyumu, 2021,
s.2.

38 Turgut, s.3.

39 Uluslararas1 Cahsma Orgiitii (ILO), Cocuk Isciligi, https://www.ilo.org/ankara/areas-of-work/child-labour/lang--
tr/indexhtm (Erisim Tarihi 12.11.2023).
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Sosyal medya aracihfiyla c¢ocuktan ekonomik kazang elde etme ILO tarafindan yapilan tanima
neden oluyorsa s6z konusu paylasimlar ile kiigiik, ¢ocuk is¢i niteligi kazanmaktadir. S6z konusu
durum c¢ocugun kisisel verilerinin ihlali ile birlikte Tiirkiye Cumhuriyeti Anayasast (AY)mn 18.
Maddesi olan zorla ¢ahstrma yasagmi da ihlal etmektedir.

Cocugun basarilarma iliskin ebeveynlerinin fotograflar paylagsmasinin ¢ocuga psikolojik
etkileri de bulunmaktadir. Kisisel gelisimi pozitif yonde etkilenecegi gibi, ¢ocuk iizerinde bir baski
da hissedebilecektir. Yakm c¢evresinin bu fotograflar1 gordiigiinii bilerek sevimek ve takdir
edilmek i¢in her zaman ¢ok daha basarih olmasi gerektigini diistinebilecektir.

S6z konusu sorunlar nedeniyle ¢ocugun kisisel verilerini igeren her fotografin ¢ocugun
mahremiyetini thlal edecek olup olmadig1 diisiiniilerek, ¢ocugun {iistiin yararmi gdzden gecirerek
paylasilmaya karar verimesi gerekmektedir. Bu konuda c¢ocugun olgunluguna ve yasma gore
cocuga da sorularak goriigiiniin almmas1 yararh olabilecektir.

Ek olarak, kres ve okullarin durumuna da dikkat ¢ekilmesi gerekmektedir. Bu tiir kurumlar,
miisteri memnuniyetine bagh daha fazla kazang gerekcesiyle cocuklarm fotograflarin1 ¢ekerek
cocugun mahremiyet hakkmi ihlal edebilmektedirler. Bu hususta ebeveynlerin bilgilendirilmesi
icin seffaf ve gergek¢i bir aydmlatma onammim bulunmasi, ebeveynlerin rizasi olmadan bu
uygulamalarm gerceklestirilmeyeceginin bildirilmesi risk azaltici bir 6nlem olacaktr.

4.3. Dijital Aynmeilik ve Miilteci Cocuklar

BMCHS nin dort temel ikesinden birisi, ayrimcilik yasagidir (m.2). Cesith bigimlerde
ortaya cikabilen, dmn, dil, wk, cinsiyet, kanaat, cmnsel yonelim, etnik koken, yas gibi cesitli
karakteristik Ozelliklere bagh olarak bir kisiye, bir gruba ya da bir topluma karst gerceklestirilen
davrams bigimi ayrmcilik olarak ifade edilmektedir.*® Ayrmciligin altnda yatan temel neden,
kisilerin bir topluluga aidiyet hissetme ihtiyac1 ile kendilerinden olmayan diger insanlar1 diglama
egilimi gosterebilmesidir. Ayrmcilik, kisilerde temel haklarma ulagamama, sosyal agidan iletisim
kuramama, becerilerini gelistirememe, meslek edinememe gibi birgcok olumsuz durumun
gerceklesmesine sebep olabilmekte ve kisiyi hayatt boyunca etkileyebilmektedir. Cocuklar, bu
olumsuz durumdan en ¢ok etkilenen hassas gruplardan bir tanesidi. BMCHS nin 2. Maddesi, soz
konusu sozlesmenin c¢ocuklara hicbir ayrim gozetilmeden uygulanacagini ifade etmis, ¢ocuklarin
nedeni ne olursa olsun ayrimcilifa ugramamasi i¢in gerekenin yapimasi hususunda taraf devletleri
sorumiu tutmustur. Tiirkiye Cumhuriyeti Anayasasi da, herkesin ayrm gozetilmeksizin kanun
Oniinde esit oldugunu ifade etmistir.(md.10) Aym sekilde 5395 sayili Cocuk Koruma Kanunu da
cocuklar1 ayrmciliktan korumanin  kanunun uygulaniginda temel ike oldugunu ifade
etmistir.(md.4/1-c)

Ayrmciligin gesitleri farkhlastigi gibi gerceklestirildigi ortam da farklilasabilmektedir.
Gelisen teknoloji ile dijital platformlarda saatlerini geciren cocuklar, ¢evrimigi ortamlarda da
ayrimciliga maruz kalabilmektedirler. Burada ik dikkat edilmesi gereken husus, ¢evrimici
platformlara ulasim kolayh@i hususunda ger¢eklestirilen ayrmciliktir. Kiz ¢ocuklarmin, telefon,

40 Ayrmeilik Nedir? Uluslararas1 Af Orgiitii. (Erisim Tarihi: 05.12.2023).

https://www.amnesty.org.tr/icerik/ayrimcilik


https://www.amnesty.org.tr/icerik/ayrimcilik

Stleyman DOST | 322
Gizemnur CIVRI

bilgisayar gbi iletisimi saglayan araglara ulasimi aileleri tarafindan kistlanabilmekte, farkli
likelerde kiz ¢ocuklarinin internete ulasimi uygunsuz olarak gorilebilmektedir.*! Kiz ¢ocuklar,
aileleriyle birlikte bu araclar1 kullanabilmekte ya da erkek akranlarindan c¢ok daha sonra elde
edebilmektedir.

Diyital ayrmcilk konusunda Onemli diger bir husus ise, miilteci cocuklar agisindan
gergeklestirilen dijital ayrimcilik olmaktadir. Savaslar, teror, temel ihtiyaglara ulasamama, sosyal
iligkiler ya da iklim krizi nedeniyle birgok ¢ocuk yerinden edilmek zorunda bwrakilmaktadir.
Birlesmis Milletler Miilteci Yiksek Kurulu, yaymladigi raporda 108.4 milyon kisinin yerinden
edildigini, bu kisilerin 35.3 milyonunun miilteci statiisinde oldugunu ve bu saymin yaklagik
%40’ mm ¢ocuk oldugunu ifade etmistir.*? Miilteci ¢ocuklar, tasmmak zorunda kaldig iikelerde
din, dil, smif etnisite, toplumsal kiiltlir bakmmmndan ayrimciliga ugrayabilmektedir. Miilteci
cocuklar, bulunduklari iilkelerde dijital platformlara ulasamamaktadirlar. Yetersiz internet
baglantisi, altyapr problemleri, materyal eksiklikleri, dil seceneklerinin eksikligi gibi nedenlerle
miiteci ¢ocuklar dijital platformlardan uzak kalmakta, akranlart ile aym hayat sartlarinda
yasayamamaktadir. Bu durum dijital bolinme olarak adlandirrilan hususa da sebep olmaktadir. Bu
ayrmmcilik sonucu beslenme, barmma, saghk ve egitime ulasim gibi temel haklarindan yoksun
brakilma, sosyal hayata ve toplumun kiiltlirine uyum saglayamama sorunlar1 yasayabilmekte, bu
durum da gocugun fiziksel, zhinsel ve manevi olarak gelisimine engel olabilmektedir. Ayni
zamanda bu nedenlerle c¢ocuk, temel becerileri edinemeyerek kariyer gelisimini de
saglayamamakta, bu da c¢ocugun topluma ekonomik olarak yarar saglayabilmesini
engellemektedir.

15 Kasm 2023 tarihinde Amerika’daki Federal lletisim Komisyonu, genis bant
hizmetlerine ulasim konusunda din, gelir diizeyi, wk, renk, ulusal ya da etnik kokene bagh olarak
gerceklestirilen dijital ayricihigi onlemek i¢in belli kurallar1 kabul etmistir. Komisyona gore, hi¢
kimse, Ozellkle de Amerika’nin gelecegi olan cocuklar, belli karakteristik Ozelliklerinden dolay1
internete erisime ulasim konusunda sikmti yasamamalidir3, Bu konuya iliskin Dijital Ayrmciligi
Onleme Timi kurulmasina karar verimistir. Bu timin ana gdrevi Amerka’nmn tamaminmn genis
bant hizmetlerine higbir ayrimcilik olmadan ulagiminin saglanmasidir. S6z konusu diizenle me,
sosyal devlet olmanin getirdigi yiikiimlilik dikkate almarak, milteci c¢ocuklara iliskin
ayrmciligim Onlenmesi adma miilteci ¢ocuklarm bulundugu iikeler i¢in de emsal olusturmaktadir.

Ister vatandas ister miilteci ¢ocuk olsun yukarida ele alnman devletin sosyal alanlarda
yikiimliiliklerini mali kaynaklarinin yeterliligi Olctisinde yerine getirebilecegi unutulmamalidir
(AY, m.65).

41 Amanda Third, Lilly Moody, Our Rights in the Digital World: A Report on the Children’s Consultations to Inform
UNCRC General Comment 25, London and Sydney: 5Rights Foundation and Western Sydney University, 2021, page
21.

42 The United Nations Refugee Agency, “Figures at a Glance”, 2022.
https://www.unhcr.org/about-unhcr/who-we-are/figures-glance (Erisim Tarihi: 06.12.2023).

43 Federal Communications Commission, November 2023 Open Commission Meeting, https://www.fcc.gov/news-
events/events/2023/11/november-2023-open-commission-meeting (Erisim Tarihi: 05.12.2023).
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SONUC

Cocuklarm, i¢inde bulundugu toplumun gelecegini sekillendirdigi diistiniildiigiinde, Yyasa
koyucularin politkalar olustururken 6zenli davranmasi gereken hassas gruplar oldugu goz oniinde
bulundurulmahdr. Cocuklarm da haklart oldugu, onlarin da kendilerine iliskin diizenlemeler
yapilirken dikkate almmasi gerektigi savunulan ¢agmuzda, djital doniisiimiin  etkisiyle bu
savunma c¢ok farkl boyutlarda tartisilmaya baglanmistir. Cocuk haklar, diital platformlarda da
hayata gecirilmelidir. Bu nedenle Oncelikle cocuklarmn egitim, bilgi edinme, katlim, ifade
Ozgirligii gibi birbiriyle baglantili  haklart dijital platformlarda saglanmali, bu haklarini
kullanirken c¢ocugun yasi, egitim durumu, dili dikkate almmalidir. Fakat bu husus ayrimcilik
yapilmas1 gerektigi anlamina gelmemekte, dijital ugurum olarak da adlandirilan dijital platformlara
ulasamama sorununun; c¢ocuklarm dini, dili, wki cinsiyeti, etnik kimligi gibi karakteristik
ozellikleri ne olursa olsun en aza indirilmesi gerekmektedir.

Cocuklarm dyital platformlarda karsilasabilecegi risklerin varhgi, verilen bu 6zgiirliigiin
bir smrinin olmasi gerekip gerekmedigi konusunu giindeme getirmektedir. Unutulmamalidir ki,
ginlik hayatta islenen suglar, dijital platformlarda kolaylkla ve ozellkle c¢ocuklar hedef
gozetilerek islenebilmektedir. Cocuk, dijital platformlarda siddete ugrayabilmekte, mahremiyeti
ihlal edilebilmekte, taciz ve istismar magduru olabilmektedir. Cocuk bu riskler karsismda farkl
rollerde bulunabilmektedir. Bu risklere iliskin Onlemler almmadiginda, c¢ocuklar gelisen
teknolojiyle evinde oyuncagini oynarken dahi kigisel veri hrsizligi, dijital kimliginin ¢alnmas1
gibi tanimadig1 msanlardan, sirketlerden dolayr magdur olabilecek ya da aile ve yakn ¢evresinin
kendi verilerini dijital platformlarda paylasmasiyla meydana gelen gelecekteki yasamma dahi etki
edebilecek sorunlarla karsi karsya gelebilecektir.

Cocuklar, diyital platformlara hem uyum saglamali, hem de onun tehlikelerine karsi
korunmalhidir. Cocugun kisisel gelisimi i¢in dijital platformlara olan yakmhigi ve cevrimigi
ortamlardaki davranglari konusunda denge saglanmalidir. Bu dengeyi saglamada ortak bir
sorumiulugun kabul edilmesi gerektigi distniilmektedir. Sorumluluk, ¢ocugun mahremiyetini
paylasmamak konusunda cocuga en yakm olarak aile ve bakicilarda baslamakta, ¢ocugun egitim
aldigt Ogretmenleriyle ve okul yonetimi ile devam etmektedir. Cocugun ulagabilecegi her
teknolojik aracn saglayicis1 olan teknoloji endiistrisinin  de sorumlulugunun kabul edilmesi
gerekmektedir. Son olarak ¢ocugun haklarmi garantiye alan ve ¢ocugu mutlak bicimde koruyan
devletin uluslararas1 sozlesmelere katlim saglayarak, ulusal mevzuatta bu hususta yasal
diizenlemeler olusturarak sorumluluk zincirine eklenmesi gerekmektedir.

KAYNAKLAR

Aral, Neriman, “Dijital Diinyada Cocuk”, TRT Akademi, Eylil 2022, Cilt:7 Say:16, s. 1135-1152.
https://dergipark.org.tr/tr/download/article- file/l2678074

Awvrupa Konseyi Cocuk Haklar1 Stratejisi (2016-2021). httpsi//aile.gov.tr/media/7643/ak2016-
2021-cocuk-haklari-strate ji-belgesi-turkce.pdf

Ayrmeilik Nedir? Uluslararas1 Af Orgiitii. https//www.amnesty.org.tr/icerik/ayrimcilik


https://dergipark.org.tr/tr/download/article-file/2678074
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf
https://aile.gov.tr/media/7643/ak2016-2021-cocuk-haklari-strateji-belgesi-turkce.pdf
https://www.amnesty.org.tr/icerik/ayrimcilik

Stleyman DOST | 324
Gizemnur CIVRI

Cengiz and others v. Turkey B. No: 48226/10 and 14027/11, 01.03.2016.
https://hudoc.echr.coe.int/eng?i=001-159188

Child Rights International Network, United Nations Convention on the Rights of the Child.
https://archive.crin.org/en/home/rights/convention/articles/article-13-freedom-
expression.html

Children’s Online Privacy Protection Rule, A Rule by the Federal Trade Commission Publication
date: 17.01.2013. https//www.ecfr.gov/current/title-16/chapter-1/subchapter-C/part-312

Council of Europe, Convention on Cybercrime, 01.07.2004.
https://www.coe. int/en/web/conventions/full- list?module=treaty-detail&treatynum=185

Council of Europe Convention on the Protection of Children against Sexual Exploitation and
Sexual Abuse, 01.07.2010. https//www. coe. int/en/web/conventions/full-
list?module=treaty-detail&treatynum=201

Council of Europe, Guide to Human Rights for Internet  Users, 2014.
https://www.coe. int/en/web/freedom-expression/guide-to-human-rights- for- inte rnet- users

Council of Europe, Recommendation CM/Rec(2018)7 of the Committee of Ministers to Member
States on Guidelines To Respect, Protect And Fulfil The Rights of the Child in the Digital
Environment, 04.07.2018.
https//rm.coe. int/ CoOERMP ublicCommonSearchServices/DisplayDC TMContent?docume
ntld=09000016808b79f7

Council of Europe Strategy for the Rights of the Child (2022-2027). https://rm.coe.int/council-of-
europe-strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27

Cocuklarm Cinsel Suistimal ve Cinsel Istismara karsi Korunmasma Iliskin Avrupa Konseyi
Sozlesmesi, 25.10.2007. https//rm.coe.int/168046elde

Cocuk Miiltecilere Iliskin Tiirkiye’deki Yasal Cerceve, Birlesmis Milletler Miilteci Orgiitii.
https://www. unhcr.org/tr/cocuk- multecilere- iliskin-turkiyedeki-yasal-cerceve

Dijital Medya ve Cocuk, Ag Baglantii Oyuncaklar Diinyanin Gilindeminde, Arahk 2016.
https://dijitalmedyavecocuk.bilgi.edu.tr/2016/12/26/ag-baglantili-oyuncak lar-dunyanin-
gundeminde/

Dost, Siileyman, “Uluslararasi Diizenlemelere Gore Azmlik Statiisinde Olmayan Farkh Etnik
Kokenli Cocuklarm Ana Dil Egitimi Hakki ve Tiirkiye”, Siileyman Demirel Universitesi,
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Y.2016, C.21, S.2, 5.539-556.

Federal Communications Commission, November 2023 Open Commission Meeting.
https://www. fcc.gov/news-events/events/2023/11/november-2023-open-commission-
meeting

Gasser, Urs, Cocuk Haklarma Dair Sozlesme’nin 25 Yi, Cocuklart Ciddiye Almak: Diital
Haklara iliskin Séylemde Cocuklarm Daha Fazla Yer Almasi I¢in Cagri, UNICEF, Ekim,
2014. https//www. unicef.org/turkiye/media/2601/file/TURmedia_UNIC EF-
CRC_at_25_ Gasser_Turkce.pdf.pdf

General Comment No. 25 on Children’s Rights n Relation to the Digital Environment, United
Nations Conwvention on the Rights of the Chid, 2 March 2021.
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=C
RC%2FC%2FGC%2F25&Lang=en

General Data Protection Regulation (GDPR). https:/gdpr-info.eu/recitals/no-38/


https://hudoc.echr.coe.int/eng?i=001-159188
https://archive.crin.org/en/home/rights/convention/articles/article-13-freedom-expression.html
https://archive.crin.org/en/home/rights/convention/articles/article-13-freedom-expression.html
https://www.ecfr.gov/current/title-16/chapter-I/subchapter-C/part-312
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016808b79f7
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016808b79f7
https://rm.coe.int/council-of-europe-strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27
https://rm.coe.int/council-of-europe-strategy-for-the-rights-of-the-child-2022-2027-child/1680a5ef27
https://rm.coe.int/168046e1de
https://www.unhcr.org/tr/cocuk-multecilere-iliskin-turkiyedeki-yasal-cerceve
https://dijitalmedyavecocuk.bilgi.edu.tr/2016/12/26/ag-baglantili-oyuncaklar-dunyanin-gundeminde/
https://dijitalmedyavecocuk.bilgi.edu.tr/2016/12/26/ag-baglantili-oyuncaklar-dunyanin-gundeminde/
https://www.fcc.gov/news-events/events/2023/11/november-2023-open-commission-meeting
https://www.fcc.gov/news-events/events/2023/11/november-2023-open-commission-meeting
https://www.unicef.org/turkiye/media/2601/file/TURmedia_UNICEF-CRC_at_25_Gasser_Turkce.pdf.pdf
https://www.unicef.org/turkiye/media/2601/file/TURmedia_UNICEF-CRC_at_25_Gasser_Turkce.pdf.pdf
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%2F25&Lang=en
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%2F25&Lang=en
https://gdpr-info.eu/recitals/no-38/

Stleyman DOST | 325
Gizemnur CIVRI

Greijer, Susanna, Doek, Jaap, Cocuklarm Cinsel Somiirii ve Cinsel Istismardan Korunmasi igin
Terimler & Kavramlar Kilavuzu, ECPAT International, Uluslararas1 Cocuk Merkezi -
ECPAT Tirkiye, 2019. httpsi//ecpat.org/wp-content/uploads/2021/05/Terminology-
Guidelines-sexual-exploitation-of-children-Turkish-2019.pd f

Handbook on European law relating to the rights of the child. https://op.europa.euw/en/publication-
detail/-/publication/592fe28a-44el-11e7-aea8-01aa75ed71al/language-en

Human Rights Education For Legal Professionals e-Learning Programme, Children’s Rights-Key
Challenges. https://help.elearning.ext.coe.int/mod/scorm/view.php?id=129012

Internet Kullaniminda Cocuk ve Aile Iliskisi, Bilgi Teknolojileri ve iletisim Kurumu, 12 Hazran
2019. https//internet.btk.gov.tr/internet-kullaniminda-cocuk- ve-aile- iliskisi

Kaya, Lara, Katihm, Ifade, Bilgiye Erisim: Cocuklarm 3 Temel Hakki ve Dijital Medya, Istanbul
Universitesi Tletisim Fakiiltesi, 16 Kasm 2021.
https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16 /katilim- ifade-bilgiye-erisim-
cocuklarin-3-temel-hakki-ve-dijital- medya/

Livingstone  Sonia, Stoilova, Mariya, “Children Online: Research and Evidence”.
https://www. Ise.ac. uk/media-and-communications/research/research-projectss CORE

Livingstone, Sonia, Stoilova, Mariya, The 4Cs: Classifying Online Risk to Children. (CO:RE Short
Report Series on Key Topics), 2021.
https//www.ssoar. info/ssoar/bitstream/hand le/document/71817/ssoar-2021-
livingstone_et al-The_4Cs_Classifying_Online_Risk.pdf

Ozirk Nurten, Giirbiiz, Elif Rumeysa, “Baglantili Oyuncaklar Ozelinde Cocugun Kisisel
Verilerinin Cezai ve Hukuki Olarak Korunmasi”, Inonii Universitesi Hukuk Fakiiltesi
Dergisi, 14(1), 2023, s.43-57. https://dergipark.org.tr/en/download/article- file/2637909

Tarhan, Ata Merig, vd., “Legal Design (Hukukta Tasarm) Nedir?” Adana Barosu Bilisim
Komisyonu Dergisi, Say:l, s.21-25,19.01.2023.

https://www.adanabarosu.org.tr/uploads/yeni_haber/BiliAim_Komisyonu_E-Dergi Ocak_1.pdf

The United Nations Refugee Agency, “Figures at a Glance”, 2022.

https://www. unhcr.org/about-unhcr/who-we-are/figures-glance

Third, A and Moody, L, Our Rights in the Digital World: A Report on the Children’s Consultations
to Inform UNCRC General Comment 25, London and Sydney: 5Rights Foundation and
Western Sydney University, 2021.

Turan, Dogan, Hukuk Uygulamasinda Cocugun Ustiin Yarari fikesi.
https//www.doganturan.av.tr/huk uk-uygulamasinda-cocugun- ustun-yarari- ilkesi/

Turgut, Cemile, “Genisletilmis Benlik Teorisi Perspektifinde Velayet Altindaki Kiigiigiin
Goriintiistiniin - Sosyal Ag Sitelerinde Paylasilmasmin Hukuki Yonii: Sharenting”, 7.
Uluslararas1 Asos Congress Hukuk Sempozyumu, 2021.

Uluslararas1 Cabsma Orgiitii (ILO). https//www.ilo.org/ankara/areas-of-work/child- labour/lang- -
tr/index. htm

UNICEF, Cocuga Kars1 Siddeti izleme ve Gostergeleri Kilavuzu, Hazrlayanlar; Arkadas-Thibert
A ve Salman H.F., Mart 2013.
https://www. unicef.org/turkiye/media/3676/file/%C3%870CU%C4%9EA%20K AR%C5
%9EI1%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme %20G%C3%B6sterge
leri%20K%C4%B1 lavuzu.pdf

UNICEF, Cocuk Haklarma Dair Sozlesme. https//www.unicef.org/turkiye/%C3%A70c uk-
haklar%C4%B1na-dair-s%C3%B6z1e%C5%9F me


https://ecpat.org/wp-content/uploads/2021/05/Terminology-Guidelines-sexual-exploitation-of-children-Turkish-2019.pdf
https://ecpat.org/wp-content/uploads/2021/05/Terminology-Guidelines-sexual-exploitation-of-children-Turkish-2019.pdf
https://op.europa.eu/en/publication-detail/-/publication/592fe28a-44e1-11e7-aea8-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/592fe28a-44e1-11e7-aea8-01aa75ed71a1/language-en
https://help.elearning.ext.coe.int/mod/scorm/view.php?id=129012
https://internet.btk.gov.tr/internet-kullaniminda-cocuk-ve-aile-iliskisi
https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16/katilim-ifade-bilgiye-erisim-cocuklarin-3-temel-hakki-ve-dijital-medya/
https://dijitalmedyavecocuk.bilgi.edu.tr/2021/11/16/katilim-ifade-bilgiye-erisim-cocuklarin-3-temel-hakki-ve-dijital-medya/
https://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
https://www.ssoar.info/ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al-The_4Cs_Classifying_Online_Risk.pdf
https://www.ssoar.info/ssoar/bitstream/handle/document/71817/ssoar-2021-livingstone_et_al-The_4Cs_Classifying_Online_Risk.pdf
https://dergipark.org.tr/en/download/article-file/2637909
https://www.adanabarosu.org.tr/uploads/yeni_haber/BiliAim_Komisyonu_E-Dergi_Ocak_1.pdf
https://www.unhcr.org/about-unhcr/who-we-are/figures-glance
https://www.doganturan.av.tr/hukuk-uygulamasinda-cocugun-ustun-yarari-ilkesi/
https://www.ilo.org/ankara/areas-of-work/child-labour/lang--tr/index.htm
https://www.ilo.org/ankara/areas-of-work/child-labour/lang--tr/index.htm
https://www.unicef.org/turkiye/media/3676/file/%C3%87OCU%C4%9EA%20KAR%C5%9EI%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme%20G%C3%B6stergeleri%20K%C4%B1lavuzu.pdf
https://www.unicef.org/turkiye/media/3676/file/%C3%87OCU%C4%9EA%20KAR%C5%9EI%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme%20G%C3%B6stergeleri%20K%C4%B1lavuzu.pdf
https://www.unicef.org/turkiye/media/3676/file/%C3%87OCU%C4%9EA%20KAR%C5%9EI%20%C5%9E%C4%B0DDET%C4%B0%20%C4%B0zleme%20G%C3%B6stergeleri%20K%C4%B1lavuzu.pdf
https://www.unicef.org/turkiye/%C3%A7ocuk-haklar%C4%B1na-dair-s%C3%B6zle%C5%9Fme
https://www.unicef.org/turkiye/%C3%A7ocuk-haklar%C4%B1na-dair-s%C3%B6zle%C5%9Fme

Sileyman DOST | 326
Gizemnur CIVRI

Yavuz, Can, Cocuk Haklar1 Dijital Ortamda Da Gegerlidir: Cocuk Haklarma Dair S6zlesme’nin
25. Genel Yorumu, 2021.
https://www.researchgate. net/publication/350558149 Cocuk Haklari_Dijital Ortamda_d
a_Gecerlidir_Cocuk_Haklarina_Dair_Sozlesme'nin_25 Genel Yorumu

Yiicel, Ozge, “Cocugun Yiiksek (Ustiin) Yarari Baglammda Cocugun Iradesi’, Ufuk Universitesi
Hukuk Fakiiltesi Dergisi, Cilt: 1, Sayr: 2, Aralk, 2013, Sayfa: 117-137.


https://www.researchgate.net/publication/350558149_Cocuk_Haklari_Dijital_Ortamda_da_Gecerlidir_Cocuk_Haklarina_Dair_Sozlesme'nin_25_Genel_Yorumu
https://www.researchgate.net/publication/350558149_Cocuk_Haklari_Dijital_Ortamda_da_Gecerlidir_Cocuk_Haklarina_Dair_Sozlesme'nin_25_Genel_Yorumu

ASEAD 12. ULUSLARARASISOSYAL BILIMLER
SEMPOZYUMU

EJSER 12th INTERNATIONAL SYMPOSIUM ON

SOCIAL SCIENCES
25-27 Kasim / November 2023, TURKIYE/TURKEY

BILDIRILER KITABI
PROCEEDINGS BOOK

Dt
el

SHYMKENT + UNIVERSITY

CIMKENT UNIVERSITESI VE AVRASYA SOSYAL VE EKONOMI ARASTIRMALARI DERGISI
SHYMKENT UNIVERSITY AND EURASIAN JOURNAL OF SOCIAL AND ECONOMIC RESEARCH




AVRASYA SOSYAL VE EKONOMi ARASTIRMALARI DERGISi (ASEAD)
EURASIAN JOURNAL OF SOCIAL AND ECONOMIC RESEARCH (EJSER)

ASEAD 12. ULUSLARARASISOSYAL BILIMLER
SEMPOZYUMU

EJSER 12th INTERNATIONAL SYMPOSIUM ON

SOCIAL SCIENCES
25-27 Kasmm / November 2023, TURKIYE/TURKEY

ISBN: 978-625-6501-54-6

Sempozyum Diizenleme Kurulu Baskani:

Prof. Dr. Seytkulov N. A. Doc. Dr. irfan TURKOGLU
Shymkent University, Kazakhstan ASEAD, Tiirkiye
Editorler:
Prof. Dr. SeytkulovN. A, Dr. Sevil PIRIYEVA KARAMAN
Shymkent University, Kazakhstan Ankara Universitesi, Tiirkiye

Toplam Bildiri Sayisi: 158

Tiirkiye’de n Katilan Bildiri Sayisi: 71

Diger Ulkelerden Katilan Bildiri Sayis1: 87

Katihm Saglayan Ulkeler: Tiirkiye, Kazakis tan, Kirgizis tan, Ozbekistan, Azerbaycan, Tiirkmenistan,
Makedonya, Filistin, Polonya, italya, Bosna-Hersek, Malezya

Bu kitap sempozyumda sunulmus olan bildirilerin Tam Metinlerini kapsar. Yazilarin yasal ve etik sorumlulugu
yazarina aittir. Kaynak gostermek kaydiyla alinti yapilabilir.

29 Arahk 2023
ANKARA

I
ASEAD 12. ULUSLARARASI SOSYAL BILIMLER SEMPOZYUMU 25-27 Kasim 2023 TURKIYE




AVRASYA SOSYAL VE EKONOMi ARASTIRMALARI DERGISi (ASEAD)
EURASIAN JOURNAL OF SOCIAL AND ECONOMIC RESEARCH (EJSER)

KULTURLERARASI ILETiSIM SURECININ DIZILERDEKI IZLERI: “LILYHAMMER” DIZISININ KULTURLERARASI
DUYARLILIK GELISTIRME MODELI BAGLAMINDA INCELENMESI
AYIN CAYDAS BOZBAS ... veessvees st 143-166

SERIGRAFI BASKI TEKNIGI ILE OZGUN BAYAN SPOR GiYSI TAKIMININ HAZIRLANMASI
O3r.Gor. Sayara YERGESHO VA ... sssisssssss st sssssssssssssssssss s ssss st ssssssssssssssssesssssssassssesssssssssssssnnes 167-190

[LKOGRETIM OGRENCILERININ CALISMA SURECINDE BILISSEL AKTIVITELERINE YONELIK MOTIVASYONUN
PSIKOLOJIK-PEDAGOJIK TEMELLERI
Arastirmaci Kubeeva Marziya ABDUKHALYKYZY ..ot 191-197

ON THE DIFFICULTIES OF TEACHING SPEECH CULTURE TO LAW STUDENTS
R.B. IMATENOV ..ottt e e E R RS seReEeEeseEeEeEeEeRReeneReReeenn 198-201

PSYCHOLOGICAL AND PEDAGOGICAL FEATURES OF SOCIALIZATION OF CHILDREN WITH SPECIAL NEEDS
AND HELP FOR THEIR FAMILIES
D. A, M@Jidova  Sh. TAKRNIFOVA ..o bbb bbb 202-205

ECONOMIC POLICIES AND PRACTICES OF THE USSR IN KAZAKHSTAN
Dr. AINUr ARKHY MATAYEV A ettt bbbt 206-222

ALUCRA ILCESI’NIN PREHISTORIK YERLESMELERI

Emine KILIC  Harun TURAIK ...ttt bbb b kbbb bbb bbb bbb bbb bbb bbb bbb 223-234
ADIL YARGILANMA HAKKI VE TURKIYE ORNEGI

L LT U @1 U L LTS 235-250
GUNUMUZ ILETISIM ORTAMLARINA KULTURUN YANSIMA BICIMLERI: EMEGIN DIJITALLESMESI UZERINE BIR
CALISMA

MEliSA ALTUNTAS ....ovvvtrietsieesie st ss st ss s ss st s s st et s eSS s bR bRt e sttt s st en s sttt snies 251-260

KIZILCIK SERBETI DIZISINDE KULTUREL FARKINDALIGIN TOPLUMSAL CINSIYET UZERINDEKi ROLU
FEIAY AT AK ettt E bbbk bbb bbbk bbb bbb bbb bbbt 261-273

SIGORTA SEKTORUNDE ASIMETRIK BILGI SORUNLARI: GENETIK TESTLERI ACISINDAN BIR DEGERLENDIRME
Dr. Ogr. Uyesi Mehmet Mete KARADAG ............ccoo.ooiiiviiieiiisissssesssiess s ssss s sss st s s 274-280

BATI GAZETELERINDE ISRAIL-FILISTIN CATISMASININ TEMSILI
1Y LT F:Y 210N =N 2 (OO 281-303

THE IMAGE OF THE MODERN CAUCASUS IN FACES AND WORDS (ON THE EXAMPLE OF A. GANIYEVA’S STORY
“SALAM TO YOU, DALGAT!”)
PN 1S A o () ] AN = B =1 1 =1 [ Az ST 304-308

DIJITAL  PLATFORMLARIN  GETIRDIGI FIRSATLAR VE RISKLERIN (COCUK HAKLARI  ACISINDAN
DEGERLENDIRILMEST
Dog. Dr. Siileyman DOST  Gizemnur CIVRI........ccooooouiiiiiiiiiiiniiioescceece s 309-326

OTEKILESTIRILEN IRAN SINEMASI'NIN “OTEKi” OLARAK SINEMA’DA POPULERLESMESI
KAAFTYE BARAN ... ..ottt s st e bbb e £t b e R b et s e A b e b s e e A b s e e R bt b e A b s s e R e bt ae bbbt s e A et s e st b st ee 327-337

KIiTLE ILETISIM KATAMARANI REKLAMLARIN HiKAYE ANLATICILIG:: GARANTI BBVA’DAN 10 KASIM’A OZEL

FILM: SEN HEP BURADASIN
SEVILAY YILDIRTIM ..ottt sies st st ss s ss st ss st esss st s st s bttt s st bbb s st e s s 338-357

Xl

ASEAD 12.ULUSLARARASI| SOSYAL BILIMLER SEMPOZYUMU 25-27 Kasim 2023 TURKIYE




—

EJSER INTERNATIONAL SYMPOSIUM

g SOCIAL SCIENCES
NOVEMBER 25-27, 2023 TURKEY

CERTIFICATE OF PARTICTPATION

This paper certifies that

Assoc. Prof. Dr. Stleyman DOST

&t

has actively participated and presented his research at the 12th International Symposium on Social ) f
Sciences organized by Shymkent University and Eurasian Journal of Social and Economic Research (EJSER) ) \
on November 25-27, 2023, in Turkey J

Research Title: EVALUATION OF THE OPPORTUNITIES AND RISKS PROVIDED /
BY DIGITAL PLATFORMS IN TERMS OF CHILDREN'S RIGHTS f

Jen @: /"’2
irfan TURKOGLU, Ph.D. Prof. Dr. Seytkulov N. A,
Cr?:r;ir é-]! the%%n%rence Rector of the Shy¥nkent University ((

Chair of the Conference ,

yayinloari




	30
	TAM METİN KAPAK

